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5. CÓMO CREAR BASES DE DATOS QUE CONTENGAN 

DATOS SENSIBLES  

 TERRE DES HOMMES - LAUSANNE 
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1.  Resumen ejecutivo 

Después de leer este documento, usted sabrá cómo crear bases de datos que contienen 

información sensible. 

 

 

  

¿Por qué es importante seguir las buenas prácticas cuando crea bases de datos que 

contienen información sensible? 

Tener buenas prácticas en lo que respecta a las bases de datos que contienen información sensible 

asegura que los datos que incluirá en la base de datos estarán libres de daños. 
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2.  Cómo crear con seguridad bases de datos que contienen datos sensibles  

Usted puede crear una base de datos que contenga datos sensibles de dos formas diferentes: 

1) En Excel usando el principio de separación: 

 Cree una base de datos con todos sus datos, incluidos los datos sensibles (= Base de 

datos 1) 

 Dé un número de identificación (ID) a cada fila y luego duplíquelo: cree dos columnas 

diferentes que contengan el mismo número de identificación por fila. 

 Retire las columnas que contienen la información sensible de esta base de datos junto 

con una de las columnas de ID y transfiéralas a una base de datos nueva (Base de 

datos 2). 

 Distribuya al azar ambas bases de datos (por ejemplo usando una función RAND()– vea 

la explicación en http://www.excel-easy.com/examples/randomize-list.html). 

 Cifre la Base de datos 2 y guárdela de manera segura. 

 

 

2) En los software de bases de datos más sofisticadas como Access o MySQL 

usando sus funcionalidades  

 

MySQL utiliza una seguridad basada en Listas de Control de Acceso (LCA) para todas las 

conexiones, consultas y otras operaciones que los usuarios pueden intentar realizar. Hay una 

lista de principios de seguridad básicos: 

 Utilice un cortafuegos. Esto le protege de por lo menos el 50% de todos los tipos de 

brechas de seguridad en cualquier software. Ponga MySQL detrás del cortafuegos. 

 No transmita datos sin formato (no cifrados) a través de la Internet. Esta información 

queda accesible a todos los que tienen el tiempo y la capacidad de interceptarla y 

utilizarla para sus propios fines. Más bien, utilice un protocolo cifrado como SSL o SSH. 

Otra técnica es utilizar el enrutamiento de puerto SSH para crear un túnel cifrado (y 

comprimido) para la comunicación. 

 ¡No le dé nunca a nadie (excepto a las cuentas de superusuario de MySQL) acceso a 

la tabla usuario de la base de datos mysql! Esto es esencial. 

 No guarde contraseñas sin cifrar en su base de datos. Si su computadora se ve 

comprometida, el intruso puede tomar la lista completa de contraseñas y usarlas. Más 

bien, utilice SHA2()o alguna otra función de hash unidireccional y guarde el valor de 

hash. 
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