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Modèle de SOP — SAUVEGARDE, ACHIVAGE ET DESTRUCTION DE VOS DONNÉES
[bookmark: _GoBack]MODÈLE DE SOP — CONFIGURATION D’UN COMPTE KOBO TOOLBOX À L’ÉCHELLE DE LA DÉLÉGATION POUR LA COLLECTE DE DONNÉES SUR MOBILE 
Projet de gains rapides en matière de protection des données
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Le présent modèle de procédure opérationnelle standardisée (SOP) s’adresse aux délégations et décrit la procédure à suivre pour créer et configurer un compte KoBo Toolbox. La délégation doit adapter le modèle à ses besoins contextuels.



CRÉATION DU COMPTE
Selon la taille des données, les besoins en matière de collecte de données sur mobile et les risques pour la sécurité des données de la délégation, vous devrez créer un ou plusieurs comptes au niveau de la délégation.

Veuillez consulter les tutoriels Gestion de compte au niveau de la délégation et Création d’un premier compte KoBo (disponibles sur http://www.mdc-toolkit.org/prepare-your-mdc/) pour découvrir comment :
· bien configurer les comptes appropriés (compte mère et comptes enfants /compte unique centralisé pour la délégation) ;
· créer un compte ;
· choisir des identifiants Tdh appropriés.
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Assurez-vous :
· d’utiliser votre adresse de courrier électronique professionnelle comme adresse de contact ;
· d’aviser le conseiller en systèmes d’information de la création du compte pour qu’il sache que vous utilisez KoBo.


 
DÉTERMINER VOS DROITS DE PARTAGE POUR LA COLLECTE DE DONNÉES
Consultez la page suivante pour en savoir plus sur l’attribution de permissions pour différents droits d’accès :[image: C:\Users\Maeve\AppData\Local\Microsoft\Windows\INetCache\Content.Word\Screenshot_20180102-152144.png][image: ]http://support.kobotoolbox.org/customer/en/portal/articles/2103898-managing-permissions.
Il est fortement recommandé/obligatoire d’activer la fonction exiger l’authentification pour voir les formulaires (« require authentication to see forms ») dans le compte principal. Cela signifie que les utilisateurs de l’application mobile ODK Collect devront entrer un identifiant et un mot de passe pour accéder au formulaire (bien sûr, pour un compte enfant et non le compte principal de la délégation).
Vous n’aurez ainsi qu’à sélectionner des droits d’accès de type peut soumettre à (« can submit to ») pour les comptes enfants dans les paramètres du projet. 
Si vous collectez des données sensibles devant être chiffrées, consultez les directives de la page suivante : http://support.kobotoolbox.org/customer/portal/articles/1948428 (rarement utilisé ; doit donc être testé avant le déploiement).
Assurez-vous que seul le personnel autorisé de Tdh ait accès au mot de passe du compte mère (pour la marche à suivre à cet effet, veuillez consulter le tutoriel 2 : Comment partager vos mots de passe au sein de votre organisation). 
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	La granularité de KoBo en matière de droits des utilisateurs n'est pas très fine (par exemple, si vous ne voulez pas partager des renseignements personnels permettant l’identification avec un certain utilisateur, il ne sera malheureusement pas possible de cacher ces données par rapport au reste des données). Vous devez donc toujours bien réfléchir avant de donner accès à un ensemble de données contenant des données sensibles. Pour une collecte de données sensibles nécessitant une granularité des droits d’accès, Tdh recommande d’utiliser le logiciel SurveyCTO (contactez le conseiller en gestion d’information du siège pour en savoir plus).



	Page 1 | 2
	Page 2 | 2
image3.jpeg




image4.png
N{Q =.059%E

D Server Settings

Type
ODK Aggregate

ODK Aggregate settings

URL

https://kc.humanitarianresponse.info
/cartong

Username
mdf

Password
*kkkkkkk




image5.png
FORM DATA SETTINGS
SAVE CHANGES

Share project with other users

Delete project with all data and its form Sharing by link is off

e cartong: Can Edit | Can View | Can submit to

Rest Services

For user:
) Permtype: | Can view v
Service .
v
Name: f2dhis2 b
Service URL:





image6.jpeg




image7.png
Terre des hommes





