
 

 

info@cartong.org | www.cartong.org  Página 1 | 6 

        1. CÓMO ESCOGER, GUARDAR Y ORGANIZAR 

SUS CONTRASEÑAS     

TERRE DES HOMMES - LAUSANNE 

 

1. Resumen ejecutivo ................................................................................................. 1 

2. Procedimientos generales para acceder a dispositivos y aplicaciones .................... 2 

3. Cómo escoger su contraseña .................................................................................. 2 

4. Cómo guardar y organizar sus contraseñas ............................................................ 4 

 

1.  Resumen ejecutivo 

1.1.  Objetivos del tutorial 

Después de leer este documento, usted sabrá cómo: 

 Escoger sus contraseñas: crear una contraseña segura y poder verificarla.  

 Guardar y administrar sus contraseñas: aprender a cómo guardar y administrar sus 

contraseñas de manera segura. 

 

1.2.  Resumen del documento 

Cómo escoger sus contraseñas Cómo guardar y organizar sus 

contraseñas  

Cree una contraseña segura. 

No utilice la misma contraseña para más de 

una cuenta o servicio. 

Cambie su contraseña regularmente. 

Cree preguntas de seguridad sólidas. 

Compruebe la seguridad de su contraseña. 

 

 

No escriba sus contraseñas: especialmente no 

en las proximidades de su computadora. 

No guarde sus contraseñas en su navegador. 

Tenga cuidado con el software o las 

herramientas que descarga en su 

computadora y dispositivos: actividad 

delictiva y fraude.  

Asegúrese de cerrar la sesión correctamente 

en su computadora al terminar de usarla.  

Cómo administrar sus contraseñas 

organizándolas en grupos lógicos. 

 

  

¿Por qué es importante la manera en la que usted elige, guarda y organiza sus contraseñas 

de Terre des hommes? 

El seguir buenas prácticas en estos aspectos le ayudará a proteger los datos operativos que 

administra. Una sola vulneración de la red de Tdh o de una aplicación que use puede tener 

consecuencias que afectan a toda la organización (la piratería informática de información sensible de 

sus beneficiarios por ejemplo). 
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2.  Procedimientos generales para acceder a dispositivos y aplicaciones 

1) Proteja con contraseña todos los dispositivos portátiles (incluyendo los 

teléfonos móviles, memorias USB, discos duros externos, etc.). 

Todos los dispositivos portátiles deben estar protegidos con contraseña para evitar 

un uso no autorizado del dispositivo y el acceso no autorizado a la información 

contenida en el dispositivo.  

 En el caso de los teléfonos móviles, se debe utilizar tanto un PIN como una contraseña de 

inicio de sesión (al momento de recibir el dispositivo, el usuario debe cambiar el ajuste 

predeterminado de los códigos PIN proporcionados por el fabricante o el operador), a los 

que puede añadir un inicio de sesión para una aplicación particular de recolección de datos 

sensibles, por ejemplo. 

 

2) Use una autenticación de dos factores (2FA) cuando sea posible para los 

sitios web o las aplicaciones que contienen información sensible 

 

La autenticación de dos factores (2FA) es un proceso de seguridad para la 

autenticación de usuarios a través de dos métodos, uno de los cuales suele ser una 

contraseña y el otro una verificación mediante correo electrónico/llamada/mensaje 

de texto (un ejemplo es la verificación de dos pasos de Google). Muchas 

organizaciones han comenzado a utilizar una 2FA para proteger los datos sensibles 

y confirmar la identidad de la persona que intenta acceder al sistema.1 

 

3.  Cómo escoger su contraseña2 

Muchas personas se crean contraseñas simples y fáciles de recordar. A menudo, usan la 

misma contraseña para múltiples sitios y dependen de preguntas de seguridad simples 

para ayudarse si olvidan sus contraseñas.  

 Los hackers pueden descubrir contraseñas simples en tan solo unos minutos. Ellos 

usarán un programa diseñado para recorrer diferentes contraseñas, una a la vez, 

tratando de adivinar rápidamente su contraseña hasta que encuentren una 

coincidencia. Una vez que el programa tiene una coincidencia, el hacker puede 

acceder a todos los sitios donde usted tenía la misma contraseña. Cuando se trata 

de las preguntas de seguridad de un sitio (utilizadas para la recuperación de la 

contraseña en caso se le olvide), el nombre de soltera de su madre o de su 

mascota favorita puede parecer difícil de adivinar. Pero a menudo, los hackers 

pueden encontrar fácilmente la información en la red y acceder a su cuenta. 

Para evitar esto, se pueden seguir algunos procedimientos generales para tener 

contraseñas seguras: 

3) Cree una contraseña sólida: Una contraseña sólida es una contraseña 

compleja. 

Las contraseñas complejas son una de las mejores formas de mantener su 

información segura. Aquí le mostramos algunas formas en que puede hacer que 

su contraseña sea más segura: 

                                           
1 Fuente: « Conducting Mobile Survey Responsibly », Mayo 2017, Programa Mundial de Alimentos. 
2 Fuentes: https://securityinabox.org/en/guide/passwords/, https://www.storagecraft.com/blog/data-protection-101-your-password/, 

https://www.dataprotection.ie/documents/guidance/GuidanceFinance.pdf and https://digitalguardian.com/blog/101-data-protection-

tips-how-keep-your-passwords-financial-personal-information-safe 
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 Longitud adecuada:  

o De ser posible, la longitud de la contraseña debe tener alrededor de 12 

a 14 caracteres pero como mínimo 8 caracteres. 

 Contenido sólido: 

o Incluir tanto mayúsculas como minúsculas: por lo menos una de cada 

una. 

o Incluir números: por lo menos uno. 

o Incluir tantos caracteres/símbolos especiales como desee: 

recomendado 

 Evitar las contraseñas basadas en: 

 Repetición (por ejemplo, mismomismo) 

 Palabras del diccionario (palabra que existe en el diccionario) 

 Secuencia de letras o números (por ejemplo, ACEG o 13579) 

 Nombres de usuario/ID de usuario (p. ej. marc_smith) 

 Información biográfica (por ejemplo, nombre de los hijos, fecha de 

nacimiento o matrimonio, e información similar que puede ser fácilmente 

adivinada por alguien que busque en su perfil de Facebook o a través de una 

búsqueda en Google). 

 Números de seguro social, números de teléfono, direcciones u otra 

información que lo identifique personalmente (por ejemplo, número de 

tarjeta de crédito). 

 Cómo crear una contraseña sólida y segura – ejemplo:3 

Suponga que para una de sus cuentas de Terre des hommes usted podría: 

 Comenzar con una frase simple, “Me encanta mi trabajo”. 

 A continuación, elimine los espacios “Meencantamitrabajo”. 

 Ahora, use una gramática y ortografía errada, “Meecantmtrbajo”. 

 Ahora, agregue números y caracteres especiales. 

 Añadimos unos cuantos números y lo que tenemos ahora es: 

“Meecantmtrbajo!360”. 

Otros ejemplos de buenas contraseñas: 800+30=830 ; 4xCent=400 

 

4) No utilice la misma contraseña para más de una cuenta o servicio. 

Piénselo: Si un hacker descifra la contraseña que tiene para un sitio web, 

súbitamente ha descifrado la contraseña que tiene para una docena más. 

Este es un tema difícil, y probablemente muy pocos de nosotros podríamos decir 

con confianza que no tenemos contraseñas duplicadas, pero esto es importante. 

Con demasiada frecuencia, todas las cuentas están vinculadas por la misma 

contraseña. Cuanto más acceso tenga un hacker, más podrá acceder a su 

información profesional.    

 

 

5) Cambie su contraseña de manera regular. 

                                           
3 Fuente : https://www.storagecraft.com/blog/data-protection-101-your-password/ 

mailto:info@cartong.org
http://www.cartong.org/
https://www.storagecraft.com/blog/data-protection-101-your-password/


        1. Cómo escoger, guardar y organizar sus contraseñas     

info@cartong.org | www.cartong.org                                                                                                Página 4 | 6 

 

Se sugiere cambiar las contraseñas por lo menos cada seis meses4. Esto añadirá 

otra capa de seguridad a la protección que ofrece su contraseña. 

 

 Descargo de responsabilidad: Esto no refleja la posición del área de TI de Tdh sobre la 

gestión de contraseñas (a definirse en 2018) y es únicamente una buena 

práctica/sugerencia.  

 

6) Cree preguntas de seguridad sólidas (cuandoquiera que la aplicación lo 

permita). 

A menudo, los hackers pueden encontrar en línea las respuestas a las preguntas 

de seguridad, pero eso no significa que las preguntas no puedan ser herramientas 

útiles. Una pregunta como "cuál es tu mascota favorita" podría tener una 

respuesta equivocada que usted seleccione a propósito. "Bill Cosby es el hombre 

de mis sueños" es probablemente una respuesta imposible de adivinar a partir de 

la pregunta dada (o probablemente cualquier pregunta, en realidad).   

 

7) Verifique la seguridad de su contraseña  

Puede comprobar la seguridad de una contraseña utilizando uno de esos comprobadores de 

seguridad de contraseñas en línea (asegúrese de no introducir la contraseña exacta que 

pretende utilizar, sino una similar): 

Verificador de seguridad de contraseña: Enlace a sitio web  

The Password Meter http://www.passwordmeter.com  

How secure is my password? https://howsecureismypassword.net 

Kaspersky Lab Secure Password Check https://password.kaspersky.com  

 

4.  Cómo guardar y organizar sus contraseñas5 

Recomendaciones para garantizar un almacenamiento y organización segura de sus 

contraseñas: 

1) No escriba sus contraseñas: especialmente no en las proximidades de su 

computadora. 

Es tentador mantener una lista escrita de contraseñas, o incluso una sola contraseña 

escrita en un cuaderno o, peor aún, en una nota adhesiva. Pero esto es una mala idea, 

ya que hace que sea extraordinariamente fácil para otra persona robar su información 

de inicio de sesión y acceder a sus cuentas sin su permiso. Escribir su contraseña en 

una "nota adhesiva" y pegarla en su monitor hace que sea muy fácil para las personas 

que roban contraseñas con regularidad obtener la suya. Esconderla bajo el teclado o la 

alfombrilla del ratón no es mucho mejor, ya que estos son lugares comunes donde se 

esconden las contraseñas. Sin embargo, si tiene que escribir algo, anote una sugerencia 

o pista que le ayude a refrescar su memoria o guarde la contraseña escrita en un lugar 

                                           
4 Fuente : http://www.wisegeek.org/how-often-should-i-change-my-password.htm  
5 Fuentes: https://www.storagecraft.com/blog/data-protection-101-your-password/, https://digitalguardian.com/blog/101-data-

protection-tips-how-keep-your-passwords-financial-personal-information-safe 
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seguro y bajo llave. 

2) No guarde su contraseña en su navegador. 

La práctica común de "recordar contraseñas" en los navegadores es una práctica 

peligrosa. De hecho, en caso de que alguien acceda a su computadora o dispositivo 

móvil, podrá acceder fácilmente a cualquier cuenta para la que haya guardado sus 

credenciales de inicio de sesión en su navegador. Aunque puede hacer que el inicio de 

sesión sea más cómodo, es un hábito arriesgado en términos de protección de datos. 

Esté atento a estas ventanas emergentes y asegúrese de no aceptarlas. 

3) Tenga cuidado de qué software o herramienta descarga en su computadora y 

dispositivos: actividad delictiva y fraude6 

Muchos ataques cibernéticos no son de naturaleza puramente técnica, sino esfuerzos de 

“ingeniería social” para engañar al usuario y hacerlo proporcionar información de 

contraseñas o instalar un malware.  

 En Siria se ha distribuido malware a través de falsas herramientas de cifrado de Skype, 

páginas de Facebook secuestradas, un enlace malicioso disfrazado de investigación sobre 

la muerte de un comandante de la oposición y correos electrónicos que pretenden contener 

vídeos que evidencian abusos militares. También hay informes fidedignos de personas que 

han sido torturadas para que entreguen sus contraseñas, cuyas cuentas luego fueron 

utilizadas para transmitir malware. 

El malware y otras herramientas son baratas y fáciles de usar. Por ejemplo, la 

Herramienta de Administración Remota (RAT) DarkComet, ampliamente utilizada para 

atacar a los grupos de oposición sirios, estaba disponible de forma gratuita. Una vez 

instalado el malware, el atacante tiene acceso casi total a la computadora del objetivo. 

Pueden acceder a los datos, encender la cámara web y el micrófono, y realizar un 

seguimiento de las pulsaciones de las teclas para identificar contraseñas.  

Todos los trabajadores humanitarios, no solo los de gestión de la información y de TI, 

deben ser conscientes de los protocolos básicos de seguridad de los datos, como no 

utilizar memorias USB desconocidas, estar atentos a los ataques de phishing y spoofing, 

cambiar las contraseñas con regularidad y proteger los teléfonos móviles. 

 

4) Asegúrese de cerrar apropiadamente la sesión en su computadora al terminar 

de usarla7 

Las contraseñas siempre deben estar protegidas y debe verificar que ha cerrado 

correctamente la sesión en los sistemas computarizados de Terre des Hommes y que 

se han cerrado los navegadores abiertos.  

 

5) Administre sus contraseñas organizándolas en grupos lógicos8 

Las contraseñas siempre deben estar protegidas, deben cambiarse regularmente y no 

deben introducirse automáticamente a través de un administrador de contraseñas. (Un 

administrador de contraseñas es una aplicación que permite a los usuarios guardar y 

organizar varias contraseñas de forma centralizada bajo una contraseña maestra). 

                                           
6 Fuente: “Humanitarianism in the Cyberwarfare Age – OCHA Documento de Política 11 » 
7 Fuente : documento sobre protección de datos de la OIM. 
8 Fuente: “Humanitarianism in the Cyberwarfare Age – OCHA Documento de Política 11 » 
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 En lugar de un administrador de contraseñas, puede crear su propio algoritmo de 

contraseñas que le permita recordar fácilmente todas sus contraseñas sin tener que usar la 

misma dos veces.   

Al utilizar un sistema diferente para crear contraseñas para diferentes tipos de sitios 

web, se asegura de que si un hacker descifra uno de sus algoritmos, no podrá descifrar 

inmediatamente todas las contraseñas de sus cuentas. 

También puede escribirlas en una hoja de papel sin mencionar a qué se refieren y 

guardarlas en su billetera o en un lugar seguro9. Sin embargo, para evitar confusiones, 

asegúrese de recordar a qué cuenta/inicio de sesión corresponde cada una. 

 

                                           
9 Fuente : https://psmag.com/environment/how-can-this-not-be-my-password-microsoft-i-dont-have-a-microsoft-
email-ahhh-no-no-no 
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