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1. Resumen ejecutivo
1.1. Objetivos del tutorial

Después de leer este documento, usted conocera las buenas practicas relativas a cémo
compartir de manera segura sus contrasefias dentro de la organizacion.

éPor qué es importante la manera en la que comparte sus contrasenas de Terre des
hommes?

Tener buenas practicas al momento de compartir una contrasefla garantiza que se mantenga la
seguridad en el acceso a las aplicaciones dentro de la organizacion.

1.2. Resumen del documento

‘ Como compartir sus contrasenas con seguridad

Comparta sus contrasefias con el debido cuidado, caso por caso, y unicamente si es
necesario hacerlo.

No envie contrasefnas o credenciales para el inicio de sesion a través de redes WIFI publicas
0 no seguras.

Envie las contrasefias y las credenciales para acceder a los datos a través de diferentes
canales.
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2. Cémo compartir sus contraseiias dentro de su organizacién’

1)

2)

3)

Comparta las contraseiias con el debido cuidado, caso por caso, y Gnicamente
si es necesario.

A pesar de que se trata de un consejo para la proteccién de datos muy enfatizado,
todavia hay muchas personas que no siguen este consejo. La verdad es que es poco
practico en el ambiente moderno. En el lugar de trabajo, existen abundantes razones
por las que los compaferos de trabajo o socios podrian necesitar compartir las
credenciales de inicio de sesion (por ejemplo, las cuentas de Kobo para la recoleccion
de datos moviles). Usted no debe dar sus contrasefias sin reservas; mas bien,
determine cuando otra persona requiere legitimamente acceso a su informacion
profesional o cuenta y otorgue el acceso caso por caso. Si otra persona necesita acceso
para un propodsito unico y aislado, puede cambiar su contrasena cuando la tarea haya
finalizado y esta persona ya no necesite el acceso.

No envie contraseias o credenciales para el inicio de sesidon a través de redes
WIFI publicas o no seguras.

Nunca envie informacion de cuentas y contrasefias a través de una conexidon
inalambrica abierta (insegura). Si lo hace, estaria transmitiendo a todas las personas
dentro del radio de su sefial inalambrica, que puede ser de varios cientos de pies, toda
su informacion profesional e informacién de cuenta. Estas personas podrian usar esta
informacidon para comprometer sus cuentas y robar sus datos de trabajo, o cometer
fraude en su nombre.

Envie las contraseiias y las credenciales para acceder a los datos a través de
diferentes canales.?

Por razones de seguridad, asegurese de enviar la contrasefa a través de un canal
diferente al que usara para enviar las credenciales de inicio de sesion y el enlace a los
datos, para no arriesgarse a lo que los hackers tengan acceso a estos directamente.

& por ejemplo, puede enviar la informacion para el inicio de sesién a través de un
correo electrénico y la contrasefa a través de Skype/mensaje de texto.
Este es el mismo concepto que utilizan los bancos cuando envian una tarjeta de
débito en un sobre y un cédigo temporal en otro sobre separado, y los envia por
correo en diferentes envios.

1

Fuente :  https://digitalguardian.com/blog/101-data-protection-tips-how-keep-your-passwords-financial-personal-

information-safe
2 Fuente: « Manejo de datos responsable de Oxfam. »
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