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GUIA DEL USUARIO DE LA AUTOEVALUACION DE
PROTECCION DE LOS DATOS

b | Terre des hommes

I. Por qué/qué/quién/cuando en esta herramienta

= ¢Por qué usar esta herramienta? Esta herramienta tiene por objetivo crear conciencia
sobre la importancia de la proteccion de los datos en sus programas y proyectos.
También busca incorporar las consideraciones de proteccién de los datos en todas sus
intervenciones.

= éCuando se le debe usar? La herramienta puede ser utilizada por cualquier delegacion de
Tdh para iniciar un proceso de evaluaciéon de la proteccion de los datos y analisis
de riesgos. También puede ser utilizada en cualquiera de las etapas del disefio y/o
implementacién de un proyecto y programa, pero funciona mejor si se implementa en la
fase de planificacién de la recoleccién y analisis de datos del proyecto, para dar cuenta de
los posibles riesgos y amenazas y disefiar el proyecto de acuerdo a ello.

= éQué se espera que usted haga? Responda a esta herramienta de autoevaluacion
para identificar riesgos potenciales para los beneficiarios, la organizacion y
personal vinculado a la proteccion de datos. No dude en consultar los demas
entregables (tutoriales, plantillas de POE, propuestas de establecimiento, etc.) que lo/la
puedan ayudar con las medidas de mitigacion que pudiera querer establecer.

éQuién debe usarla? Esta evaluacidén considera cada etapa del ciclo de vida de los datos
(recoleccién de datos, transmision de datos, anadlisis de datos, almacenamiento de datos y
publicacidon de resultados), de manera que se recomienda que sea un equipo compuesto
por el jefe de la delegacion/departamento/unidad, expertos tematicos y otros
miembros del equipo el que responda de manera colaborativa a esta herramienta,
incluyendo al personal de Monitoreo y Evaluacion de estar disponible. También puede ser
utilizada por cualquier miembro del personal de manera independiente para cualquier
proyecto que este quiera lanzar, pero en general, los Directores de Programa, quienes son
responsables de la recoleccion y andlisis de datos, deberian estar a cargo de administrar
esta herramienta.

Y

¥ iLea el documento “Introduccién a la Guia de Inicio a la Protecciéon de Datos de
Tdh"” y especialmente, "Entendiendo las Amenazas, Dafos y Riesgos” para asegurarse
de entender los conceptos claves involucrados antes de usar la herramienta!

II. COmo usar esta herramienta

La herramienta de autoevaluacién se ejecuta en KoboToolbox, una herramienta que la mayor
parte de las delegaciones de Tdh estan utilizando actualmente para la recoleccion de datos
digitales.

‘9 si tiene gue crear una cuenta para usted, por favor, consulte http://tdh-mobile-data-

collection.webnode.com/prepare-your-mdc/. (oBo R e
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2. Despliegue el proyecto.

3. ingrese a la version en linea de la herramienta como se explica abajo para tener acceso a la
herramienta y poder exportar la lista de medidas de mitigacion a Excel directamente una
vez que haya acabado.

Si solamente desea darle una mirada a la herramienta sin utilizarla concretamente, aqui le
dejamos una version de prueba puesta a disposicion por la sede:
https://ee.humanitarianresponse.info/x/#YiBW .

A Si utiliza esta plataforma de prueba, tenga en cuenta que no va a poder descargar los
resultados.

Luego podra utilizar la herramienta siguiendo las instrucciones y preguntas. La herramienta
cuenta con tres pasos:

= Paso 1: Responda a todas las preguntas para poder identificar las diferentes amenazas
gue existen para su delegacion y/o proyecto.

= Paso 2: En base a las amenazas que la herramienta le ha ayudado a determinar, necesitara
identificar los riegos MBS e it sty i
especificamente. Para hacerlo, tdmese el  [ressosscrseme ommes ranear aoaero 1o vour conter
tiempo necesario para pensar si estas
amenazas se aplican en su contexto y
cémo (ialgunas podrian no aplicarse!),
luego introduzca una descripcion mas —————
detallada y contextualizada de cada

una de las amenazas, el daifio que
acarrean, el impacto que podrian o :
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tener y la probabilidad de que ocurra.
Esto le ayudara a evaluar los riesgos. Presione el botdon "+" para agregar una nueva
amenaza.

1. Paso 3 : Describa cada riesgo en sus propios términos (en base al paso 2), y agregue
tantas medidas de mitigacion como considere que son necesarias (copie y pegue el
texto de sus riesgos cuantas veces sea necesario).

Una vez que haya terminado de

usar la herramienta, puede 1 .
acceder a los resultados oLR™
descargandolos como se

muestra abajo. iTendrd una pestafia especifica que enumera

las amenazas y otra pestafia que enumera las medidas de | |
mitigacién que puede utilizar para su plan de accién de ||
proteccion de los datos!
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igationMe Describe the identified risk in your own terms based on the threat and harm captured in What type of mitigation measure is needed ?  Describe the mitigation measure (who, what, when) :

Starting from preparatoin of survey and developing questionaries, will avoid questions
Avoid using personal data and confedential data of respondents longer term action point asking about personal data and confedential information of respondents. And also we
Stolen data might be used by people who are into robbery activities. Data might be Immediate action point Gathered data should be secured against any possible risks. Strong data management
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