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4. COMO COMPARTIR SUS ARCHIVOS QUE
CONTIENEN DATOS SENSIBLES A
TRAVES DEL CORREO ELECTRONICO O LA NUBE
ONEDRIVE
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1. Resumen ejecutivo

Después de leer este documento, usted sabrd cémo compartir sus archivos que contienen
datos sensibles a través del correo electrénico o la nube Onedrive.

éPor qué es importante compartir sus archivos que contienen datos sensibles a través de
correo electronico o la nube Onedrive?

Tener buenas practicas para compartir un archivo con informacion sensible asegura que el otorgar
acceso a este documento no pone a los datos en riesgo.
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2. Compartir con seguridad archivos que contienen datos sensibles a través
del correo electronico

2.1. Enviar un archivo zip cifrado

En lugar de colocar la informacion sensible directamente en el correo electrdnico, coloque la
informacién en un documento de Word. Una vez que haya guardado el archivo, puede utilizar
7-zip, por ejemplo, para cifrar el archivo. Envie el archivo cifrado en un correo electrénico y la
contrasefia a través de otros medios (p.ej. a través de Skype, mensaje de texto o llamada
telefénica).

2.2. Enviar un archivo cifrado

Office 365 le permite cifrar un archivo sin necesitar usar WinZip o 7-zip. Esto puede hacerse
directamente en Word, Excel y PowerPoint usando una contrasefia. Una vez mas, asegurese de
enviar el archivo cifrado en un correo electrénico y la contrasefia a través de un método
alternativo.

3. Compartir con seguridad archivos que contienen datos sensibles a través
de la nube OneDrive
Puede omitir por completo el correo electréonico y probar una solucidn que no requiere un

software especial o una contrasefia compartida: la nube de Microsoft OneDrive, que se esta
implantando progresivamente en Tdh en 2018.

Microsoft OneDrive ya incluye un cifrado de datos en transito y un cifrado de datos en reposo.
Por lo tanto, lo Unico de lo que debe tener cuidado es su contrasefia y con quién comparte su
contenido.

Se recomienda utilizar SharePoint (OneDrive para empresas) para compartir un documento
con otros usuarios.
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